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1 Uvod

Hrozby a z nich vyplyvajici rizika (resp. jejich mira) se objevuji ve vSech fazich strategického cyklu —
programovani, realizaci, implementaci, tak monitoringu a evaluaci. Nadto jich existuje cela Skdla —
finanéni, personalni, projektové, technické, prdvni, environmentalni apod. Je proto nutné je
identifikovat pred zahajenim samotného strategického fizeni, coz v koneéném dlsledku umoZznuje
kvalitnéjsi realizaci strategie. ZvySuje se tak pfipravenost na eventualni hrozby, zmiriuji se pfipadné
nasledky a rovnéz finan¢ni dopady.

Analyza rizik je soucasti tzv. ,risk managementu” neboli ,fizeni rizik“. Jednd se o oblast
managementu, ktery se zabyva analyzou rizika a nasledné snahou o jeho eliminaci, sniZeni jeho
dopadu i predejiti , krizovému fizeni“ za vyuziti rlznych metod prevence rizika. Samotné fizeni rizik
je sloZzeno ze Ctyr fazi: identifikace rizik, jejich zhodnoceni, zvladnuti rizik a posléze jejich monitoring.

Pouziva se nékolik metod analyzy rizik. Spoleéné pro né je, ze v prvopocatku zjistuji samotné hrozby
(identifikace) a jejich velikost, déle zranitelnost vici hrozbam, pravdépodobnost, Ze hrozba skutecné
nastane a jaky bude mit dopad.

BéZné se vyuZziva analyza rizik vyuzZivajici matici se tfemi parametry — aktivy, hrozbami a zranitelnosti,
kdy (po samotné identifikaci a ohodnoceni aktiv, identifikaci hrozeb a zranitelnosti) dochazi v prvnim
stupni ke konstrukci matice zranitelnosti slozenou z hodnot aktiv, pravdépodobnosti hrozby a
nasledné z nich vyvozené zranitelnosti, v dalSim stupni dojde k sestrojeni matice rizik vynasobenim
téchto t¥i parametrq.

Pro uUcely strategie bude vyuZita analyza rizik hodnotici pravdépodobnost incidentu (uskutecnéni
hrozby) a jeho dopad. Tato analyza pracuje s matici se dvéma parametry: pravdépodobnosti
incidentu (hrozby) a potencidlnim dopadem. Postup zacind identifikovanim hrozeb (popt. predtim
jesté aktiv a jejich ohodnocenim), poté se identifikuji zranitelnosti a jiz existujici opatfeni vedouci ke
zmirnéni hrozby. Na jejich zdkladé se pfi konstrukci matice odhadne mira pravdépodobnosti
incidentu (tj., Ze hrozba naplni zranitelnost) a velikost (zdvaznost) jeho dopadu. Mira rizika je
souctem (popr. soucinem) téchto dvou parametrd. Na tomto zakladé je zaloZena tzv. Winterligova
krizova matice (autor Klaus Winterling) kombinujici tyto dva parametry: pravdépodobnost vzniku
rizika (tedy, Ze hrozba se naplni), kde jej autor rozclenuje do tfi stupnd (na nizkou, stfedni a vysokou);
a Ucinky rizika na organizaci, je vymezuje také tfi (negativni, ohrozujici a zni¢ujici). Cim je riziko vice
vpravo nahore, tim je vyznamnéjsi, a tim vétsi musi byt vynaloZena pozornost na jeho eliminaci Ci
vytvoreni protiopatreni.



2 Metodika tvorby analyzy rizik

Metodika vychazi z vyse zminéné metody matice s dvéma parametry, Winterlingovy krizové matice a
rovné? z metody uvedené vnormé& CSN ISO/IEC 27005:2008, oviem pro Gcely SCLLD je mirné
modifikovdna. Je uzita pétibodova stupnice pti hodnoceni velikosti (vyznamu dopadu) a
pravdépodobnosti a pro hodnoceni miry rizika jsou pouzity 3 kategorie.

Postup tvorby:

1. Na pocatku byly identifikovany hrozby v jednotlivych fazich tvorby a implementace strategie
a rovnéz byly identifikovany zranitelnosti, jez mohou byt vyuZity hrozbou;

2. U jednotlivych hrozeb byla odhadnuta pravdépodobnost jejiho vyskytu a velikost (vyznam)
dopadu v pfipadé, Ze by doslo k jejimu naplnéni. VyuZita byla v obou pfipadech na rozdil od
Winterlingovy krizové matice pétibodova stupnice.

3. Souctem hodnot pravdépodobnosti a velikosti potencidlniho dopadu byla ziskdna matice
vyjadrfujici miru rizika. Riziko bylo hodnoceno na tfistupfiové skale odpocitané dle hodnoty
¢isla 3 pocinaje hodnotou 2.

4. Pro jednotlivé hrozby byla vytyéena (proti)opatieni, ktera maji za ukol jejich eliminaci ¢i
snizeni pfipadného dopadu. Prioritni zaméreni je na hrozby s nejvyssi mirou rizika.

Matice rizik (souctova):

Dopad

Pravdépodobnost



Stupné pravdépodobnosti naplnéni hrozby (1 - 5 bodu):

1. velmi nizka 1,
2. nizka 2,
3. stredni 3,
4. vysoka 4,
5. velmivysoka 5.

Stupné velikosti dopadu (1 — 5 bodu):

1. Zadny dopad 1,
2. zanedbatelny 2,
3. vyznamny 3,
4. velmivyznamny 4,
5. kriticky 5.

Mira rizika je dana relativni veli¢inou (ve stupnici 2 — 10 bod) ziskanou sou¢tem pravdépodobnosti a
velikosti dopadu. Mira rizika je nasledné rozdélena do 3 kategorii (stupnt):

1. nizka 2 —4 body,
2. stfedni 5—7 bodd,

3. vysoka (kriticka) 8 — 10 bodd.



3 Analyza rizik

3.1 Pripravna faze

., . Pravdépodobnost | Velikost (vyznam) Mira . L.
Cislo Hrozba Zranitelnost L . (Proti)opatieni
incidentu dopadu rizika
Nizkd proskolenost personadlu, nizka
1 Metodicky chybné kvalifikace personalu, chybny analyticky 5 s . VyuZiti metodik MMR, konzultace s NS
vytvorena strategie postup, chybné vyhodnoceni analyzy, MAS, konzultace s jinymi MAS
chybnad analyticka data
Nizkd proskolenost personalu, nizka . i L L,
. , . , i Dlkladna analyticka ptiprava, zapojeni
Chybné zvolend kvalifikace personalu, chybné . . o, . L e
2 . . - , , ) L, 2 5 7 verejnosti a zastupcl obci, méritelnost
identifikace cild vyhodnoceni analyzy, chybna analyticka . o
a kvantifikovanost cil{
data
Nizka proskolenost personalu, nizka . L
Nedostatek zdroju . ‘p ,p L Vyuziti externich zdrojd, personalni
3 L . L. kvalifikace personalu, nizka financni 2 4 6 N . o
(personalnich a financnich) . stabilita (popf. stabilizace)
zabezpecenost
Nezajem a nizka . . .
. L. . Neinformovana verejnost, Ihostejnost L, .. ,
4 angaZovanost verejnosti 3 3 6 Workshopy a setkani s verejnosti

pfi pripravé strategie

verejnosti




3.2 Realizacni faze

- . Pravdépodobnost | Velikost (vyznam) Mira . ..
Cislo Hrozba Zranitelnost L. . (Proti)opatfeni
incidentu dopadu rizika
. L Neschopnost finan¢né ohodnotit
Nedostatecné personalni , - , (o s . s
5 . L personal, odchod kvalifikovaného 3 3 6 Personalni stabilita (popf. stabilizace)
zdroje pro realizaci i
personalu
Nedostate¢né mnozstvi - , » _
., Y o . VyuZiti externich zdrojd, vyuZiti
6 financnich zdrojd pro Nizka financ¢ni zabezpecenost 2 3 5 . i e
L ¢lenskych pfispévka
realizaci
. P . Analyza absorp¢ni kapacity Uzemi (v
Neinformovana vefejnost, lhostejnost » Lo L .
. — .. . . ) . , pripravné fazi), na jejim zakladé
Nedostatek Zadateld pfi verejnosti, chybné nastavené projektové o ,
7 oo, ) L i 2 4 6 definovany cile a stanoveny alokace -
vyzvach MAS ramce (opatreni/Fiche), mala alokace, . . i i
. i L dliraz na potreby Uzemi, workshopy a
nedostatek financovatelnych opatfeni o L. ,
setkani s verejnosti
Analyza absorp¢ni kapacity Uzemi (v
. . Y pripravné fazi), na jejim zakladé
L . o Neinformovana verejnost, nezkusenost i ) ,
Nizka droven projektd, . oL, . i definovany cile a stanoveny alokace -
8 o Zadatel(, nizka proskolenost personalu, 2 5 7 . . i .
resp. jejich nedostatek L . ) dliraz na potreby Uzemi, animacni
nizka kvalifikace personalu .. P
¢innost MAS (poradenstvi pfi
zpracovani zadosti)
g Nedokonceni podporenych | Nezkusenost Zadatel(, nizka proskolenost 3 < g Opakovani vyzev v dostate¢ném
projektd personalu, nizka kvalifikace personalu Casové predstihu
Analyza absorp¢ni kapacity tzemi (v
Neplnéni harmonogramu Nezkusenost Zadatel(, nizka proskolenost . y . .p pv ’y (
10 L, . ] i o o ) 2 5 7 pfipravné fazi) - vytvoreni
(finanéniho a ¢asového) personalu, nizka kvalifikace personalu e .
harmonogramu na jejim zakladé
Personalni stabilita (popf. stabilizace) -
o L .| NezkuSenost Zadatel(l, nizka proskolenost vyuZziti zkusenosti zaméstnanct MAS s
11 Administrativni pochybeni 3 5 8

personalu, nizka kvalifikace personalu

predchozim obdobi, postup dle
metodik implementacnich organi




3.3 Implementacni faze

- . Pravdépodobnost | Velikost (vyznam) Mira . ..
Cislo Hrozba Zranitelnost L. . (Proti)opatfeni
incidentu dopadu rizika
. i i Nizka proskolenost personalu, nizka Personalni stabilita (popf. stabilizace) -
Chybné nastaveny systém . . , S wirr Ly , Y o
12 . . kvalifikace personalu, chybny analyticky 2 5 7 vyuziti zkusenosti zaméstnanct MAS s
pro implementaci . , )
postup predchozim obdobi
Nedostatek zdroju Neschopnost finanéné ohodnotit - , » _
L ., i . i VyuZiti externich zdrojd, vyuZiti
13 (personalnich a finacnich) personal, odchod kvalifikovaného 3 3 6 . , o
. . . s . ¢lenskych prispévka
pro implementaci personalu, nizka finanéni zabezpecéenost
. . , Nizkd proskolenost persondlu, nizka 3 i o .
Spatné nastavenad o ) i Dlkladna analytickd pfiprava, potfeba
. kvalifikace personalu, chybné . . e , e
14 hodnotici a vybérova i i i L 3 5 8 vychdzet z identifikovanych problém
. vyhodnoceni analyzy, chybna analyticka i i . ) .
kritéria v Uzemi a poZadovanych zmén
data
3.4 Evaluacni (hodnotici) cast
., . Pravdépodobnost | Velikost (vyznam) Mira . ..
Cislo Hrozba Zranitelnost L. L. (Proti)opatieni
incidentu dopadu rizika
Nizkd proskolenost personalu, nizka Preferovani projekt(, které
Y . kvalifikace personadlu, chybny analyticky jednoznacné slouzi k naplnéni cild,
15 | Neplnéni cila strategie . . ) 2 5 7 L L L
postup, chybné vyhodnoceni analyzy, vytvoreni preferenénich kritérii
nezkusenost Zadatell reflektujici cile strategie
Nedostatek zdroju Neschopnost financné ohodnotit o ) Y "
L ) . ) Vyuziti externich zdroju, vyuziti
16 | (persondlnich a persondl, odchod kvalifikovaného 3 3 6 . , e
L . ] L . ¢lenskych prispévki
finan¢nich) pro evaluaci personalu, nizkd finanéni zabezpecenost
Nedostatky pfti ziskavani Nizkda proskolenost personalu, nizka Vhodné nastavené indikatory s
17 | dat (nedostupnost, kvalifikace persondlu, nezkusenost 2 4 6 urcenim zdroje dat, jednoznacna

nevhodnost)

Zadateld, neochota Zadatell

definice indikatort




/7 4 - -
4 Vysledky analyzy rizik
Hlavni pozornost je nutno vénovat hrozbam s nejvyssi dosazenou hodnotou miry rizika a realizovat (v
pripadé potreby) navriend protiopatfeni. Nejvyssi hodnoty (8 bod(), tedy kritické miry rizika
z pohledu analyzy rizik, dosahly 3 hrozby, z nichz dvé se nachéazeji v realizacni fazi a jedna v
implementacni:

e Nedokonceni podporenych projektd,
e Administrativni pochybeni,

e Spatné nastavena hodnotici a vybérova kritéria.

O bod méné bylo hodnoceno celkové 6 hrozeb, kterym je rovnéz duleZité vénovat naleZitou
pozornost, které vsak jiz jsou hodnoceny stfednim stupném miry rizika. Po dvou z nich bylo
identifikovdno v pfipravné a realiza¢ni a po jedné v implementacni a hodnotici ¢asti:

e Metodicky chybné vytvorenad strategie,

e Chybné zvolena identifikace cild,

e Nizka uroven projekt(, resp. jejich nedostatek,

e Neplnéni harmonogramu (finanéniho a ¢asového),
e Chybné nastaveny systém pro implementaci,

o Neplnéni cill strategie.

DalSich 8 hrozeb bylo hodnoceno se stfedné velkou mirou rizika. S nizkou mirou rizika nebyla
identifikovana Zadna hrozba.



